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Las Tecnologias de la Informacion y la Comunicacion (TIC) se han convertido, por su fransversali-
dad, en el nexo de unién que comunica todos los entornos de la vida modermna: desde las redes
sociales alos sistermas de controlindustrial; desde el dmbito doméstico, alempresarial y las institu-
ciones de gobierno. Sinembargo, como todo graninvento de la historia de lahumanidad, Ias TIC
eInternetno solo son extraordinarias herramientas para el progreso humano, sino que se emplean

habitualmente por los delincuentes para la consecu-
cion de sus fines antisociales o criminales.

LA AMENAZA CIBERNETICA ¢

Precisamente ese es el problema con el que ahora nos
enconframos. Y es que Intemet, o el ciberespacio (1),
fue concebido como un espacio cuyo fin fundamental
era la comunicacion de la forma mdés agil y liore posi-
ble; hasta ahi bien. Pero es que Infemet nunca tuvo en
cuenta la seguridad como factor a incorporar. Y el cibe-
respacio, Como ya se ha esbozado previomente, tiene
su parte positiva (oportunidades de comunicacion so-
cial, expansion, inversion, investigacion y negocio, etc.)
pero también negativa, ya que engendra riesgos, «los
ciberriesgos», y posibilita la comision de delitos.

Los ciberataogues son ahora parte de las grandes preo-
cupaciones de los Estados modemos, con claras cone-
xiones con el tferorismo internacional, el espionaje o el
crimen organizado. Y esta preocupacion no se justifica
Unicamente por los peligros de los ciberataques como

fin Ultimo, sino por las posibilidades que ofrecen las redes
y las tecnologias para ser empleadas como herramien-
fas para la perpetracion de actos que pueden llegar
a amenazar la Seguridad Nacional, con la posibilidod
cierta de ataques confra nuestras infraestructuras criticas
y los servicios esenciales.

En enero de 2018, el Foro Econdmico Mundial publicd
su ya tradicional informe anual sobre Riesgos Globales.
En este informe corespondiente a 2018, vy fras varios
anos de aparecer destacados como fendmenos ne-
gativos de primer orden, los ciberataques daban un
«salto cualitativo» para configurarse como una de las
principales amenaozas a las que se enfrenta el planeta,
tanto por su frecuencia como por su impacto.

Asi, por orden de importancia, los ciberataques apare-
cen en este informe (2) como la tercera amenaza mds
probable, y como la sexta con efectos potenciales mds
negativos a escala global, fan sélo tras amenazas tan
graves para la propia humanidad como son las armas
de destruccion masiva, los eventos climatoldgicos extre-
mos, las catdstrofes naturales, el cambio climdtico o las
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FIGURA 1
IMPORTANCIA EN TERMINOS DE IMPACTO Y FRECUENCIA DE LOS CIBERATAQUES A ESCALA MUNDIAL

Fuente: Global Risks Report 2018 WEF

crisis de agua. Esto da idea de la dimension del proble-
ma al gue nos enfrentamaos.

El Foro Econdmico Mundial, en el informe en cuestion,
cifta el coste estimado del cibercrimen sobre los nego-
cios en 8 billones de ddlares a nivel mundial, durante
los préximos 5 anos. Para ejemplarizar el impacto, fam-
bién hace referencia también al coste que companias
como Merck, FedEx, o Maersk, tuvieron que afrontar por
no estar suficientemente protegidos ante el ciberataque
NotPetya (junio 2017); dlrededor de 300 millones de dd-
lares, tan sélo en el tercer cuatimestre del ano. Y culmi-
na aseverando que «mds alld de su coste financiero, el
atague WannaCry (mayo 2017) interumpid infraestruc-
turas criticas y estratégicas en todo el mundo, incluidas
las de ministerios de gobiemos, ferrocarriles, tbancos,
proveedores de telecomunicaciones, companias ener-
géticas, fabricantes de automadviles y hospitales».

Esta Ultima advertencia obliga, cuando de la protec-
cion de las infraestructuras criticas y de los servicios
esenciales se trata, a poner el foco sobre los sistemas
de control industrial, y a abordar singularmente la pro-
feccidn de las tecnologios de la operacion (TO) frente a
la actual, y mucho mds extendida, concepcion donde
la incipiente cuttura de ciberseguridad se centra de ma-
nera prioritaria en la proteccion de las tecnologias de la
informacion (1) (3). La cuestion es que los sistemas de
control industrial fueron creados para lograr un fin de-
ferminado (en el caso que nos ocupa, la disponibiidad
del sevicio esencial), y hasta hace bien poco permane-
clan completamente aislados... hasta que las necesi-

dades de la nueva sociedad global conectada se han
impuesto en sus sistermas adaptativos. La existencia de
una interconexion externa e ilimitada (Infemet) hace hoy
posible que caracteristicas vulnerables de un sistema (TI)
se fransfieran al ofro (TO), y que su mejor herramienta de
desarrollo se convierta a la vez en su punto débil,

A fodo lo anterior debe unirsele, necesariamente, Ia
imupcion de otro nuevo concepto, que ha venido a es-
cenificar la existencia de un nuevo problema, intima-
mente ligado con el que nos ocupa: el de la amena-
za hibrida, enfendida como aguella combinacion de
acciones militares y no militares, convencionales o no,
orientadas a alcanzar objetivos estratégicos, que al-
gunos actores, estatales o no, estdn llevando a cabo
para aprovecharse de las vulnerabiidades de paises y
sociedades. Dichas acciones combinan aspectos tan
diversos como los ataques en la red (ciberataques), la
desinformacion, las noticias falsas («fake news»), la pro-
paganda, la presién econdmica o diplomdtica, la sub-
version, la coercion o la amenaza militar. Su cardcter
ambiguo (enmascaramiento de los objetivos reales del
agresor), siempre por delbajo del umibral de la agresion
directa, hacen muy dificil su atribucion, dificultando con
ello una respuesta coordinada y eficaz (4).

En cualquier caso, y sin abundar en un aspecto que
podria ser objefo de un articulo por si sdlo, es preciso
destacar el innegable protagonismo que las TIC y el
ciberespacio, tanto como herramienta, como como
objeto, desempenan en esta amenaza de nuevo
cuno.
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En el dmbito cibemético podria determinarse la existen-
cia, grosso modo, de tres grandes bloques de amenao-
Zas, para y desde el ciberespacio, que se diferencian
por su motivacion y por sus capacidades. Encamadas
por:

e Delincuentes: Que actian con un mévil fundo-
menfalmente econdmico y que ocupan en cuan-
fo a numero de actividades el primer puesto entre
fodos los agentes de la amenaza. Su impacto so-
bre la sociedad es muy heterogéneo, abarcando
desde delincuentes individuales y pequenos frau-
des hasta delitfos a gran escala realizados por gran-
des redes criminales (en relacion con el robo de
informacion de farjetas de crédito o de certificados
digitales, con el fraude telemdtico sobre operacio-
nes bancarias o fransacciones desde Intemet, con
el blanqueo de dinero y con el robo de identidades
asociado a inmigracion ilegal, por citar tan sélo al-
gunos ejemplos).

*  Hacktivistas: De cardcter preferentemente ideoldgi-
co/antisisterna, organizados en tomo a pensamien-
fos o ideas mds o menos radicales, generalmente
poco estructurados y con conocimientos técnicos
de cardcter muy dispar, lo que no impide que lle-
guen a poseer la capacidad de llevar a cabo ac-
ciones potencialmente muy daninas. Sus acciones
incluyen desfiguraciones de welbs, redirecciones,
atagues de denegacion de senicio, robo de in-
formacion, parodias de sitios web, sustituciones vir-
tuales, sabotajes virtuales y desarollos de software,
entre ofras.

Los Uttimos anos han puesto de manifiesto la im-
portancia de la interaccion entre los activistas del
mundo fisico y los hackers del mundo electonico.
Asl, el pasado ano 2017, en determinadas cam-
panas centradas en los acontecimientos politicos y
sociales, se ha evidenciado la coordinacion cada
vez mayor entre ambos sectores, lo que ha tenido
COMmMO consecuencia un mayor impacto en el resul-
fado de las acciones.

e Estados/Gobiemos: Cuya motivacion es de cardic-
fer poliico/estratégico. El ciberespionaje es posi-
blemente la actividad mds desarolloda a dia de
hoy, tanto confra la informaciéon sensible de los
gobiemos como aquella referente a desarollos
fecnolégicos o industriales, con un componente
esencialmente econdémico; pero tampoco son in-
frecuentes las acciones de sabotfaje que podrian
conducirincluso, en casos extremos, a la cibergue-
rra (ciberguerra que, en opinién de algunos exper-
fos, ya se estd desarollando encubiertamente en
algunos featros de operaciones, como Ucrania, la
region del Caucaso y Oriente Proximo).

La participacion de los servicios de inteligencia de
los Estados, las unidades cibeméticas de sus Fuer-
zas Amnadas y grandes companias multinacionao-
les confiere a todo ello una especial gradacion, al
estar dotados de grandes medios y recursos téc-
nicos y de una gran capacidad de accién. Sus

actividades son muy prolongadas en el tiempo y
el fipo de heramientas que utiizan normalmente
muestran unos niveles muy bajos de deteccion en
los sistemas de seguridad de los objetivos.

Pero, de forma transversal a todos estos grupos, y con
posibilidades de ser redlizadas por cualquiera de estos
ellos, de una u ofra manera, y con una u otra motiva-
cion, estdn las posibiidades de atagques terroristas va-
liéndose de la Red: Y la peor de las hipdtesis es, pre-
cisamente, un ataque contra nuestras infraestructuras
criticas y los servicios esenciales que éstas prestan.

Esta posibiidad, reciente y expresamente reconocida
por la Organizacion de Naciones Unidas (5), se basa en
la aplicacién generdlizada de una serie de patrones
que los sociedades modermnas han adoptado y que nos
hacen enormemente dependientes, social, econdmi-
cay poliicamente de este tipo de servicios, caracteriza-
dos por su interdependencia, globalidad y repercusion.

HERRAMIENTAS DEL ESTADO EN LA LUCHA CONTRA LAS
CIBERAMENAZAS %

Para hacer frente a los diferentes riesgos y amenazas
que provienen del ciberespacio, se hace necesario
potenciar los instrumentos que tiene el Estado con el fin
de mejorar la prevencion, deteccion, reaccion, andlisis,
recuperacion, respuesta, investigacion y coordinacion
ante este tipo de incidentes, configurados como una
parte de la amenoza asimétrica que debemos contra-
restar. El ciberespacio estd siendo utilizado como me-
dio para la redlizacion de actividades ilicitas, acciones
de desinformacion, propaganda o financiacién tero-
rista y actividodes de crimen organizaodo, entre ofras,
amplificando la complejidad y la incerfidumbre, lo que
fambién pone en riesgo la propia privacidad de los ciu-
dadanos.

Espana, al igual gque los paises desarrollados de nuestro
entomo, vio hace unos anos la necesidad de coordinar
los esfuerzos de los organismos competentes en mate-
lia de ciberseguridad para conseguir un mayor nivel de
proteccion en nuestro pais, a través de la Estrategia No-
cional de Seguridad, que fue actualizada en diciembre
de 2017.

Enfre los objetivos generales que se recogen en la Estro-
fegia Nacional de Seguridad 2017 se destaca la pro-
mocién de una cultura de la seguridad, el favorecer el
bbuen uso de los espacios comunes globales, e impulsar
la dimension de seguridad en el desarrollo tecnologico.
De forma especffica, en materia de ciberseguridad, se
plantea como principal objetivo el uso seguro de las
redes y los sistemas de informacion y comunicaciones
a través del forfalecimiento de las capacidades de
prevencion, deteccion y respuesta a los ciberatagues,
potenciando y adoptando medidas especificas para
contribuir a la promocidn de un ciberespacio seguro y
fiable. Asi, entre sus principales lineas de accidn destaca
el reforzar, impulsar y promover los mecanismos norma-
fivos, organizativos y #écnicos, asi como la aplicacion de
medidas, servicios, buenas practicas y planes de conti-
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Fuente: Departamento Nacional de Seguridad. Gobiemo de Espana

nuidad para la proteccion, seguridad y resiliencia en
el sector publico, los sectores estratégicos (especial-
mente en las infraestructuras criticas y servicios esen-
ciales), el sector empresarial y los propios ciudada-
nos, de manera que se garantice un entorno digital
seguro v fiable.

Por su parte, la Estrategia de Ciberseguridad Nacio-
nal, aprobada por el Consejo de Seguridad Nacio-
nal en diciembre de 2013, se configura como una
estrategia de segundo nivel que desarrolla la Estrate-
gia Nacional de Seguridad en el dmbito de la ciber-
seguridad. Sin perjuicio de ser anterior a ésta Ultima
y, por tanfo, susceptible de revisidon en las préximas
fechas, la Estrategia de Ciberseguridad Nacional fue
la primera herramienta que nuestro pais consigno de
manera especifica a esta problemdtica, teniendo
como finalidad garantizar un uso seguro de las redes
y de los sistemas de informacién a través del forta-
lecimiento de las capacidades nacionales de pre-
vencion, deteccién y respuesta a los ciberataques.

Es un hecho gque para la mejora de las capacidades
es necesario gue confluyan una serie de actividades
dirigidas hacia un objetivo comun y definido. Ade-
mds, estas actividades deben ir acompanadas de
una asignacion de recursos y estructuras orgdnicas
gue guien y garanticen su adecuado cumplimiento.

Es precisamente esto o que plantea la Estrategia
de Ciberseguridad Nacional Espanola, que define
como objetivo global «lograr que Espana haga un
uso seguro de los Sistemas de Informacion y Tele-
comunicaciones, fortaleciendo las capacidades de
prevencion, defensa, deteccién y respuesta a los
ciberataques».

La Estrategia de Ciberseguridad define 8 lineas de ac-
cidn, enmarcados en 6 objetivos, para hacer frente a
estas amenazas, que se concretan en las siguientes:

1. Capacidad de prevencion, deteccion, respuesta y
recuperacion ante las ciberamenazas

2. Segurdad de los Sistemas de Informacién y Teleco-
municaciones que soportan las Administraciones
Publicas.

3. Seguridad de los Sistemas de Informacion y Tele-
comunicaciones que soportan las infraestructuras
criticas.

4, Capacidades de deteccién y persecucion del ci-
berterrorismo y de la ciberdelincuencia.

5. Seguridad y resiiencia de las Tecnologias de la Infor-
macion y la Comunicacion (TIC) en el sector privado.

6. Conocimientos, competencias e [+D+i.
7. Cultura de ciberseguridad.

8. Compromiso intemacional con otros paises y orga-
NisSMOS.

Precisamente sobre esta base es sobre la que desde el
Ministerio del Interior se han adaptado las actividades,
recursos y estructuras necesarios para lograr un ade-
cuado cumplimiento de las competencias y responsa-
bilidades asignadas, segun se detalla a continuacion.

Para la coordinacion y desarrollo de las lineas de ac-
cion plasmadas en la Estrategia de Ciberseguridad
espanola, se cred el Consejo Nacional de Cibersegu-
ridad, érgano que responde ante el Consejo Nacional
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Fuente: Departamento Nacional de Seguridad. Gobiemo de Espana
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de Seguridad y en el que estdn representados aguellos
Departamentos Ministeriales y organismos que tienen
responsabilidad en materia de Ciberseguridad (entre
ellos, el Deparfamento de Seguridad Nacional de Pre-
sidencia del Gobiemo, el Ministerio de Defensa, el Mi-
nisterio de Industria, Energia y Turismo, el Ministerio de
Asuntos Exteriores, el Centro Nacional de Inteligencia,
y el Ministerio del Interior, como agentes principales).

Con fecha 31 de octubre de 2014, el Consejo de
Seguridad Nacional aprobd el Plan Nacional de Ci-

berseguridad, en el que los diferentes Ministerios esta-
blecen sus prioridades y las actividades y programas
a seguir en este dmbito.

Sin embargo, desde mucho tiempo antes, ya se
estd trabajando operativamente en  proporcio-
nar ciberseguridad a la poblacién espanola. Los
conocidos como CERTs, CSIRTs (6), o Centros de
Respuesta a Incidentes Cibeméticos, son los res-
ponsables de estas actividades, tan oscuras como
importantes.
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EL PAPEL DEL MINISTERIO DEL INTERIOR ESPANOL EN LA
PROTECCION DE LAS INFRAESTRUCTURAS CRITICAS Y EN
LA CIBERSEGURIDAD NACIONAL

Escenario general |

En Espana, el Ministerio del Interior es el Departamento
responsable del mantenimiento de la seguridad ciuda-
dana y del orden pulblico, debiendo garantizar la pro-
feccion de personas y bienes y el mantenimiento de la
franquilidad de los ciudadanos. Esto incluye, por légica
(no en vano el término ciberseguridad es parte de un
concepto mds amplio que es la de la seguridad como
un fodo), la vertiente referida al ciberespacio, abarcan-
do los acciones relativas a la lucha contra la delincuen-
cia, el terrorismo, o la protecciéon de infraestructuras cri-
ficas, asi como la regulacion de la seguridad privada,

En fodo caso, debe tenerse en cuenta que la amena-
za cibemética es de cardcter poliédriico y ha de con-
siderarse de forma global. Nos enconframos, asi, con
un panorama en el que, desde el punto de vista del
Ministerio del Interior, detben destacarse Ios siguientes fi-
pOos de riesgo:

e Porelnimero de casos, con diferencia sobre el res-
fo de tipologias, es el cibercrimen la modalidad de
amenaza cibermética mds extendida, que alcan-
za a las muttiples y diversas actividodes ilicitas a las
que se aplican las organizaciones criminales (des-
tacando los delitos que afectan a la libertad e in-
demnidad sexual de los menores y los fraudes y es-
tafas informaticos), que se ven facilitadas e incluso
potenciadas por las enormes ventajas que ofrecen
estas tecnologias. En 2017, a nivel mundial, el ci-
berdelito ocupd Mmds del 60% de casos conocidos,
con un coste de alrededor de $ 600.000 millones
(0,8% del PIB mundial) para la economia global (7).
tan solo superado por la corrupcion y por el trdfico
de drogas.

* Porla gravedad de sus consecuencias, la principal
amenaza, contrastada y compartida por todos los
Estados occidentales es el ciberterrorismo. El cibe-
respacio se ha configurado como una herramien-
ta esencial utilizada por los grupos yinadistas para la
consecucion de sus fines. Son sobradamente co-
nocidos los pernversos efectos que ofrecen las Tec-
nologias de la Informacion y las Comunicaciones
(TIC) e Intemet en la radicalizacion de individuos y
colectivos, en la financiacion de grupos y organi-
zaciones ferroristas, en la divulgacion de técnicas
y herramientas para la comision de atentados y en
el adiestramiento de teroristas. Paralelomente, se
remarca la importancia del hackfivismo, caracteri-
zado por su motivacion ideoldgica y por el atague
a instituciones y enfidades, estando en la base de
nuMerosas actividades antisisterma.

» Infimamente relacionado con ello, la amencza
contra los infraestructuras criticas, con una posioi-
lidad cierta de causar un colapso a través de las
redes mediante una caida en cadena de nues-

fros servicios esenciales. Precisamente por ello, 1a
Directiva 2013/40/UE del Parlamento Europeo vy del
Consejo, de 12 de agosto de 2013, relativa a los
afagues confra los sisfemas de informacion, des-
faca en su Predmbulo que dicho tipo de acciones
consfituyen una amenaza creciente en la Unidn
y en el resfo del mundo, y que cada vez es mds
preocupante la posibiidad de ataques teroristas
0 de naturaleza politica contra los sistemas de in-
formacion que forman parte de los infraestructuras
criticas de los Estados miembros y de la Union. La
Ley 8/2011, que regula la proteccién de los infroes-
fructuras criticas en Espana, y su reglamento de de-
sarollo, el Real Decreto 704/2011 inciden también
en la necesidad de considerar la ciberseguridad
como parte indispensable de la proteccion de los
activos que proporcionan los senvicios esenciales.

A estas amenazas, claramente delimitadas por la legis-
lacion espanola en el marco competencial del Ministe-
rio del Interior, se le delben anadir otras lineas de accion,
vitales para la ciberseguridad de nuestro pais, pero que
deben ser gjercidas por ofros Departamentos Ministerio-
les, entre ellas:

e Lo proteccion de los sistemas militares y de defen-
sQ, a cargo del Ministerio de Defensa.

¢ Lo busqueda de la mejor proteccion de las TIC en
el sector privado, el impulso al desarrollo industrial y
el refuerzo del I4-D+i en materia de ciberseguridad,
competencia del Ministerio de Energia, Turismo vy
Agenda Digital.

e la cultura de ciberseguridad, la formacion de
profesionales. © el compromiso internacional, con
attas responsabilidades para los Ministerios de Edu-
cacion y Ciencia, o el de Asuntos Exteriores y Coo-
peracion.

e Laproteccion contra las actividades de ciberespio-
naje, sobre la que es competente el Centro Nacio-
nal de Inteligencia.

e La coordinacion de todas estas actividodes, ejerci-
da desde la Presidencia del Gobiemno, a traves del
Departamento de Seguridad Nacional.

Aproximacion del Ministerio del Interior a la
ciberseguridad

Como anteriormente me referia, la aproximacion a
la ciberseguridad, si bien de nuevo cuho, no debe, ni
puede, ser fratfada de forma distinta, conceptualmente
hablando, del de la SEGURIDAD, con mayusculas, que
es el concepto superior que le da cobertura. Y es que,
en el momento en el que el prefijo «ciber» es retirado,
volvermos al mundo fisico, a un contexto mucho mejor
conocido, con amenazas sobradamente estudiadas.

Y por supuesto, con los mismos agentes de la amenaza,
gue no varian en absoluto, como ya pudimos obsenvar
lineas atrds
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FIGURA 5
PILARES DE LA CIBERSEGURIDAD Y AGENTES RESPONSABLES
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Fuente: Deparfamento Nacional de Seguridad. Gobiemo de Espana

Ello nos lleva a que la ciberseguridad no es un elemento
ni gjeno, ni distinto, al concepto global de seguridad,
Ccomo bien reconoce nuestra propia Estrategia de Segu-
ridad Nacional. La aproximacion a la ciberseguridad re-
quiere, asi, de la aplicacion de una estrategia integral, y
cualquier estrategia relacionada con la seguridad debe
abarcar de manera transversal cuatros pilares bdsicos
de actuacion: prevencion, proteccion, respuesta'y per-
secucion (8).

De esta manerq, la ciberseguridad debe ser abordada,
por supuesto, con las herramientas, medios y metodolo-
gias propias de las nuevas tecnologias, pero sin perder
de vista la perspectiva integral, innovadora y aglutino-
dora de acciones en los cuatros pilares antes referidos,
que permitan conectar las politicas y acciones que se
implanten con ofros campos existentes en nuestra Estra-
tegia de Seguridad Nacional.

Como se ha podido ver en pdginas anteriores, en el
aspecto técnico de las acciones destinadas a dotar
a nuestro pais de la ciberseguridad adecuada, son
los Centros de Respuesta a Incidentes Ciberméticos (o
CSIRTS) nacionales, asi como los organismos con ca-
pacidades de ciberseguridad, los competentes para
llevar a cabo las actuaciones en los pilares de preven-
cion, proteccion y respuesta. Destacan asi el CCN-
CERT, competente en lo referido a la ciberseguridad
de las Administraciones Publicas, el INCIBE-CERT, en lo
relativo al sector privado y ciudadanos, el MCCD, en
materia de ciberseguridad de redes y sisternas milita-
res, asi como las unidades del Ministerio del Interior en
el gjercicio de sus propias atribuciones. A todos ellos
deben anadirse otros protagonistas cada vez mdas
importantes para la seguridad nacional: las organiza-

ciones privadas, que tienen sus propias capacidades
para salvaguardar sus activos, y de paso, 1os servicios
que proporcionan.

Sin emibargo, el Ultimo dmbito, el de la persecucion, es
exclusivo del ministerio del Interior. Y es que, desde el
momento en que se produce un ciberataque, estamaos
hablando de una cuestidon que, en principio, puede ser
judicializaday por tanto, el resto de actuaciones estarian
fotalmente condicionadas al concepto de policia judi-
cial que es, como es bien sabido, cuestion exclusiva de
las Fuerzas y Cuerpos de Seguridad.

De esta manera, es importante resaltar que, en Espana,
el Unico Ministerio presente en todo el ciclo de vida de
la ciberseguridad, conforme a los cuatro pilares ya rese-
nados es el del Interior y, como se verd mds adelante, el
pivote sobre el que gira la coordinacion en estos cuatro
pilares es el Centro Nacional de Proteccion de Infraes-
fructuras y Ciberseguridad (CNPIC) (9).

Proteccion de las infraestructuras
ciberseguridad: el CNPIC

criticas y

Dentro de las competencias del Ministerio del Intferior,
una labor crucial en el mantenimiento de la seguridad
de las redes y €l ciberespacio en Espana lo llevan ejer-
ciendo las unidades tecnoldgicas de las Fuerzas y Cuer-
pos de Seguridad del Estado (fanto las que investigan los
ciberdelitos, como las que ejercen su actividad luchan-
do contra el tferrorismo). Sin emibargo, es el CNPIC el 6r-
gano responsable en materia de proteccion de infraes-
fructuras, lo que incluye el dmbito de la ciberseguridad
a través de su Oficina de Coordinacion Cibernética.
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FIGURA 6
LOGO DEL CENTRO NACIONAL DE PROTECCION DE INFRAESTRUCTURAS Y CIBERSEGURIDAD

STRI

CNPIC

) HACIONAL DE PROTECCION DE
CTURAS Y C

RERSEG

GURIDAD
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Siendo el CNPIC, dependiente de la Secretaria de Es-
fado de Seguridad del Ministerio del Interior, el drgano
responsable de impulsar, coordinary supervisar fodas las
actividades relativas a la proteccion de las infraestruc-
furas criticas en el teritorio nacional, desde su creacion
en 2007, una de las primeras medidas adoptadas fue
la integracion de la ciberseguridad en los procesos de
identificacion, evaluacion y seguimiento de las mismas.

De este modo, todas las iniciativas desde aquel mo-
mento han tenido como fondo comun la integracion
de la ciberseguridad y de la seguridad fisica mdas fradi-
cional en un proceso unitario. De hecho, cabe destacar
gue en la legislacion espanola no se hace referencia
particular a ninguna de ellas; por este mismo motivo, el
concepto elegido por el CNPIC para hacer referencia
a esta aproximacion fue el de seguridad infegral, con-
cepto que se ha impuesto y ha quedado firmemente
implantado en el mundo de la seguridad espanola.

No obstante, de cara a equilibrar la percepcion de am-
bos tipos de seguridad, a nivel intemo se detecto la ne-
cesidad de acrecentar el nivel de concienciacion en ci-
berseguridad, no sdlo de cara a los propios operadores
criticos (en su mayoria del sector privado), sino también
incluyendo a otros organismos publicos competentes,
tanto dentro como fuera del Ministerio del Interior.

Para ello, se determind que lo mds apropiado era crear
un entfe con capacidades de coordinar las capacida-
des del Ministerio del Inferior, a la vez de enlazar con las
capacidades de terceros organismos implicados, tanfo
del sector publico como privado. Todo ello resultd en
la creacién, en noviembre de 2014, de la Oficina de
Coordinaciéon Cibemética (OCC), integrada en la Secre-
faria de Estado de Seguridad y dependiente orgdnica-
mente del CNPIC.

De este modo, el CNPIC se vio obligado a cambiar su
esfructura orgdnica en materia de ciberseguridad, para
adaptar las nuevas capacidades que se le asignatan,
y sobre fodo para garantizar un adecuado engarce
con las actividades que ya se venian desarollando en
materia de proteccion de infraestructuras criticas. Esto
se confimd en julio de 2018, a través del Real Decreto
952/2018, por el que se desanolla la estructura orgdnica
bdsica del Ministerio del Interior; este reglamento no sdlo
asigna misiones concretas a la mencionada Oficina de

Coordinaciéon Cibemética, sino que cambia la propia
denominacién del CNPIC, que sin mudar sus siglas pasa
a denominarse desde ese momento Cenfro Nacional
de Proteccién de Infraestructuras y Ciberseguridad.

El CNPIC, por lo que se acaba de ver tiene, por fanto,
una doble orientacion claramente definida: una, la
mds tradicional, estd diigida a la protecciéon de las in-
fraestructuras criticas y 1os servicios esenciales; tiene un
cardcter integral, y por tanto englolba también la nece-
sidad de dotar de ciberseguridad a nuestras infraestruc-
turas, redes y sistermas.

Y la segunda, mds reciente, estd dedicada a las funcio-
nes de coordinacion de los cometidos de ciberseguri-
dad encomendados al Ministerio del Interior.

En lo relativo al primero de los cometidos del Centro, el
de proteccion de infraestructuras criticas en su mds am-
plio sentido, el fin fundamental es el disooner de un sis-
ferna coordinado (el Sisterna PIC) enfre las instituciones
de gobierno y la empresa para una mejor proteccion
de las infraestructuras criticas y los servicios esenciales
del pais. Esto se lleva a cabo a través de fres objetivos
estratégicos:

1. Que los operadores, sean éstos publicos o priva-
dos, tomen medidas para optimizar la seguridad
de sus infraestructuras criticas v sus redes. Es, por
fanto, obvio que la ciberseguridad debe ser parte
de esos esfuerzos de planificacion e implantacion
de una seguridad integral.

2. Garantizar la seguridad y derechos de los ciudadao-
Nos y SU Acceso A los servicios esenciales, como
bien bdsico sobre el que se apoya nuestra vida y
nuestro sistema de convivencia. Y, finalmente,

3. La evolucién del sistema al cambio tecnoldgico y
al cambio del modelo de seguridad nacional. Por
es0, este sistera, que nacio siendo eminentemen-
fe fisico y sobre objetivos definidos ha evolucionado
hacia un concepto de seguridad integral, que prio-
riza los sevicios y los sisternas sobore |as infraestructu-
ras concretas.

El Sistemna PIC estd compuesto por 8 departamentos
ministeriales, y por otros tantos organismos de la Admi-
nistracion General del Estado, y la administracion auto-
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FIGURA 7
OBJETIVOS ESTRATEGICOS DEL SISTEMA PIC
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némicay local. A esto se le debben anadir los operado-
res criticos (aquellos que gestionan las infraestructuras
criticas y los servicios esenciales), una figura creada por
primera vez por la Ley 8/201 1. Esto fue en su momento
un hecho sin precedentes, ya que se dio la oportuni-
dad, por primera vez en Espana, a actores del sector
privado, a participar en la propia seguridad nacional.

El Sisterna PIC estd presidido por el Secretario de Estado
de Seguridad, con el apoyo del CNPIC. Como ya se ha
subrayado, los operadores de los sectores estratégicos
juegan un papel clave, donde las relaciones se basan
principalmente en la confianza, en el infercambio de
informacién y en la confidencialidad de los datos inter-
cambiados por ambas partes.

Actuaimente, el Sistema PIC estd compuesto por alre-
dedor de 220 actores, de los cuales mds de 170 son
operadores criticos, y constituye fodo ello la mayor co-
munidad de cooperacion publico-privada de Espana
en seguridad. En un momento en que en materia de
ciberseguridad se aboga por la necesaria coopera-
cion publico-privada, debe tenerse en cuenta este
caso de éxito para extenderlo, como ya se estd ha-
ciendo por el CNPIC, también al dmbito de la ciber-
seguridad.

En la segunda de las misiones del CNPIC, la dirgida
exclusivamente a la ciberseguridad, el rol que el Minis-
terio del Interior ha querido dar a este Centro es el de
constituirse en correa de tfransmision entre los diferentes
agentes, participando en fodo el ciclo de vida de la
ciberseguridad. Todo ello, a fravés de:

1. La integraciéon, coordinacion y contacto de tipo
técnico con los CSIRT nacionales en las fases de

prevencion, proteccion y respuesta. Calbe recor-
dar que el CNPIC participa de forma activa en el
INCIBE-CERT, y mantiene contacto y coordinacion
permanente con los ofros dos.

2. La transmision de informacion e inteligencia a las
FCSE para la persecucion del ciberdelito. Al tener
acceso a gran cantidad de informacion técnica,
el CNPIC tiene posibiidad de trasladar a las uni-
dades de ciberdelincuencia y ciberterrorisrno de
los cuerpos policiales datos para su explotacion y
para su judicializacion e investigacion, algo que
solo pueden hacer las Fuerzas y Cuerpos de Se-
guridad.

3. Finalmente, y de cara a los operadores criticos, la
pieza clave del Sistema PIC, es obligado decir que
esta misma informacion puede y debe ser fraslo-
dada (obviamente bajo el presupuesto bdsico
de necesidad de conocer) para prevenir NUevos
ataques, responder a los existentes y recuperarse
mejor de aquellos padecidos.

Como vya se ha indicado en lineas anteriores, esta
segunda funcién se redliza a través de la Oficina de
Coordinacion Cibemética.

LA OFICINA DE COORDINACION CIBERNETICA (OCC) §

La Oficina de Coordinacién Cibemética tiene por mision
principal el asegurar la coordinacion tecnica entre el Mi-
nisterio del Interior y sus organismos dependientes y el
CERT de Seguridad e Industria, asesorando asimismo al
Secretario de Estado de Seguridad en materia de ciber-
sequridad (10).
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) FIGURA 8
OBJETIVOS ESTRATEGICOS DE LA CIBERSEGURIDAD EN EL CNPIC
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FIGURA 9 5
LOGO DE LA OFICINA DE COORDINACION
CIBERNETICA

Fuente: Departamento Nacional de Seguridad. Gobiemo de
Espana

De este modo para el cumplimiento de su mision, la Ofi-
cina de Coordinacion Cioemética debe asegurar que
dispone de la informacion estratégica y técnica nece-
saria. Todo ello se consigue mediante la consecucion
de los siguientes objetivos especificos:

1.  Implementacion de mecanismos de coordinacion
de respuesta ante ciberincidentes que recaigan en
los dmbitos competenciales del Ministerio del Infe-

rior, teniendo capacidades para llevar a cabo los
siguientes cometidos:

e Lllevar a cabo una definicion de protocolos
especificos con el INCIBE-CERT y con el CCN-
CERT, en los dmbitos competenciales de cada
uno de esfos organismos técnicos asi como,
en su caso, con el CSIRT del Mando de Ciber-
defensa. Todo ello, en colaboracidon con los
responsables fecnicos de los sistemas afecta-
dos y con el objeto de facilitar la adecuada
gestion del incidente y la posterior resolucion y
recuperacion de los sistermas implicados.

*  Proporcionar a las unidades tecnoldgicas de
las Fuerzas y Cuerpos de Seguridad del Esto-
do (Guardia Civil y Cuerpo Nacional de Poli-
cla) agquella informacién ftécnica extraida de
las actividades de los CSIRT nacionales, o de
aquellos ofros agenfes que en este campo
puedan ser de utiidad. Todo con objeto de
complementar en la medida de lo posible las
capacidades de investigacion y persecucion
del delito que llevan a calbo estas unidades.

* Recibir y procesar oportunamente datos de
interés que, procedentes de las actividodes
de las unidades tecnoldgicas de las Fuerzas y
Cuerpos de Seguridad del Estado, puedan su-
poner una mejora en la gestién de incidentes.

2. Conocimiento del estado general de situacion so-
bre ciberamenazas y avances tecnologicos. Para
ello, la Oficina de Coordinaciéon Cibemética de-
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FIGURA 10
EVOLUCION DE CIBERINCIDENTES GESTIONADOS POR EL CCN-CERT, EL INCIBE-CERT Y LA OCC SOBRE
OPERADORES CRITICOS
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sarrolla los siguientes cometidos en materia de
ciberseguridad:

e Estudios y andlisis de situacion en materia de
ciberseguridad.

* Desarrollo de guias, procedimientos y bue-
nas practicas de dmbito técnico.

e Difusion de procedimientos especificos de
resolucion de incidentes relacionados con
vulnerabilidades concretas, notas informa-
fivas, estudios de amenaza, dlertas o inci-
dentes, obtenidos en el desempeno de sus
funciones.

De este modo, como se puede observar, una de las
funciones de la Oficina de Coordinacion Cibernética
es la de operar conjuntamente con el INCIBE-CERT,
apoydndole en su gestion, cuando se trate de la pro-
teccion y seguridad de operadores criticos de cardc-
ter privado.

En el dmbito de la gestion de incidentes, alerta tem-
prana e infercambio de informacion, la Oficina de
Coordinaciéon Cibermética ha llevado a cabo ya, en
colaboracion bien con el INCIBE, bien con el CCN-
CERT, mas de 4.300 actuaciones desde su creacion.
Tan sélo en el primer semestre de 2018 se gestionaron
2.855 que de alguna forma afectaban a operadores
de senvicios esenciales espanoles. Todo ello es indica-
tivo de que, a la par de que el nivel de actividades
maliciosas en el ciberespacio estd aumentando, el
nivel de preparacion, colaboracion y cooperacion
entre los distintos organismos responsables es cada
vez mayor.

Actividades ¢

Como proceso derivado de la integracion de nuevas
capacidades, la Oficina de Coordinacion Cibemética
del CNPIC ha reforzado las actividades propias en ma-
feria de ciberseguridad, que en relacion con la protec-
cién de las infraestructuras criticas se pueden agrupar
en los siguientes:

Concienciacién |

La concienciacién en materia de ciberseguridad es un
aspecto fundamental que debe sustentar el desarollo
de actividades mds concretfas. En este sentido, desde el
CNPIC se ha fomentado la participacion activa en foros
enlos que poder discutir asuntos relativos a la proteccion
de las infraestructuras criticas y el impacto de su depen-
dencia tecnoldgica. Durante 2018 se ha participado en
un total de 44 foros internacionales, fundamentalmente
en Europa e lberoamérica. Del mismo modo, existen re-
laciones fluidas con la Comisién Europea (el CNPIC es el
punto de contacto espanol en materia de proteccion
de infraestructuras criticas), ENISA vy la Organizacion de
Estados Americanos (OEA) que hacen que el Centro
juegue un papel relevante en la exposiciéon de politicas
nacionales en materia de ciberseguridad y proteccion
de infraestructuras criticas en el exterior.

Mencion especial merece el denominado proceso ME-
RIDIAN. Este proceso conjuga una serie de iniciativas que
fienen por objeto promover la ciberseguridad en el dm-
bito de la profeccion de las infraestructuras criticas de la
informacion (CIIP (11)) a nivel internacional. Eiemplo de
estas iniciativas fueron el desarollo de un Directorio que
integra los puntos de contacto CIIP a nivel mundial, la
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publicaciéon de la revista digital «CIIP Matters», la crea-
cién de un grupo de trabajo especifico sobre sistemas
de confrol industrial (MPCSIE (12)), asi como guias para
la planificacion de estrategias CIIP. EI CNPIC ha venido
parficipando activamente en este foro desde el ano
2008, ostentando su presidencia en 2015,

Ejercicios §

Los ciberejercicios son una forma de poner en practi-
ca los capacidades existentes, posibilitando la adquisi-
cién de nuevos conocimientos que sivan para reforzar
los mecanismos de prevencion, deteccion y respuesta
frente a incidentes, fundamentalmente. El CNPIC, a tro-
vés de la Oficina de Coordinacion Cibemética, ha te-
nido una presencia muy activa, tanto a nivel nacional
como infemacional, en los siguientes:

e Cyber-EX. Denfro de las actividades llevadas a
cabo junto con INCIBE, en el marco del convenio
de colaboracion existente en materia de ciberse-
guridad, se han venido llevando a cabo distintos
ejercicios nacionales orientados a promover la
proteccion de las infraestructuras criticas, mds con-
crefamente en 1o que respecta a la mejora de las
capacidades de respuesta y coordinacion.

*  En 2014 el gjercicio gird en fomo a la aparicion
de una amenaza persistente avanzada (APT),
para la que se requeria simular una respuesta
al incidente por cada uno de los participantes.

e Lo version del ano 2015 del Cyber-EX estuvo
centrada en el sector financiero. Aprovechan-
do la disponibilidad de su respectivo Plan Estro-
tégico Sectorial, se pretendia fomentar el nivel
de concienciaciény cuttura de la seguridad en
el sector.

e La edicién de 2018 fuvo un cardcter multisec-
forial, con cuatro objetivos fundamentales: la
evaluacion y mejora de la capacidad de res-
puesta anfe incidentes; el refuerzo de la coor-
dinacién interma entre entidades; la profundizo-
cién en la concienciacion y sensibilizacion de
los riesgos a todos los niveles; y la mejora de
la imagen y reputacion de la organizacion. El
cardcter multisectorial permite la inclusion de
variables interdisciplinares v la participacion de
roles en las dreas de marketing y comunico-
cioén, continuidad de negocio y financiero o le-
gal, por encima del responsable de seguridad
o ciberseguridad, mds habitual en anteriores
ediciones.

* Cyber-EX Intemacionales. La Organizacion de
Estados Americanos (OEA), el Instituto Nacional de
Ciberseguridad y el CNPIC pusieron en marcha en
junio de 2015 la primera edicién de los ciberejer-
cicios International CyberEx, que se han convo-
cado anualmente. El desarrollo de los Intermational
CyberEx contemplan la ejecucion de un ciberejer-
cicio en el marco de los Estados Miembros de la

QOrganizacion de los Estados Ametricanos (OEA) que
permite el fortalecimiento de las capacidades de
respuesta anfe incidentes cibermnéticos, asi como
una mejora de la colaboracidny cooperacion ante
este tipo de incidentes. Los destinatarios de esta ex-
periencia son equipos formados por expertos en
ciberseguridad que frabajan en diferentes Centros
de Respuesta a Incidentes de Ciberseguridad de
los 34 Estados Miembros de la OEA, asi como otros
paises observadores invitados. La participacion por
paises permite la configuracion intema de cada
pais de un equipo que incluye profesionales de
distintos dmbitos y refuerza la colaboracion entre
instituciones. En la edicion de 2018 se incorpora-
ron como novedad dos centros de seguimiento: la
sede de INCIBE, donde participan los miemlboros del
CNPIC, y la de la OEA, en Washington.

CyberEurope. Desde la primera edicion de estos
ciberejercicios, llevada a cabo en 2010, el CNPIC
ha venido participando activamente tanto en la
planificacidn como en la ejecucion de la mayo-
ria de sus ediciones. Los ejercicios CyberEurope se
convocan cada dos anos; en todas las ediciones,
el CNPIC ha estado presente como jugador a la
vez que asesorando al Departamento de Seguri-
dad Nacional (DSN) en el desarollo del escenario
con el auspicio de ENISA, en aquellos aspectos re-
lativos ala profeccion de las infraestructuras criticas.
La edicion de 2018 se incardind en el sector aéreo,
con la implicaciéon de instalaciones aeroportuo-
rias y companias aéreas. La colaboracion con el
Departamento de Seguridad Nacional (DSN) en la
coordinacion y difusion de elementos claves para
el desanollo del gjercicio y la activacion del Plan
Estratégico Sectorial del fransporte en el Sulbsector
aéreo serdn implicaciones relevantes de CNPIC en
este gjercicio.

CIISC-T2. El proyecto «Crifical Infrastructure: Im-
provement of Security Control Against the Terrorist
Threat» es un proyecto cofinanciado por la Co-
misién Europea a través del programa CIPS en el
que el CNPIC, y el Centro de Inteligencia contra el
Terorismo y el Crimen Organizado (CITCO) del Mi-
nisterio del Interior actian como co-beneficiarios.
Enmarcado en este proyecto, el Sernvicio de Ciber-
seguridad y OFICINA DE COORDINACION CIBERNE-
TICA del CNPIC participd en 2014 como coordino-
dor del ciberejercicio presentado en las Il Jomadas
PSCIC (13). Este ciberejercicio estd centrado en un
escenario en el que los sisternas SCADA juegan un
papel fundamental, en un gjercicio que a nivel eu-
ropeo plantea la necesidad de incrementar el nivel
de concienciaciony proteccion de los sistemas de
control industrial.

CMKX (Crisis Management Exercise). El CNPIC par-
ficipd como planificador y jugador en el gjercicio
CMX 2014, organizado por OTAN con la participo-
cion de los paises aliados. A nivel nacional, estos
gjercicios son liderados por el CESEDEN. Como re-
sultado de estos frabajos, se planificd un esceno-
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rio referido a la respuesta frente a un ciberataque
sufrido por una infraestructura criica nacional. En
la misma linea la edicién del ano 2016 realizd una
simulacion de afectacion en los senvicios esencio-
les de gestion de pasaijeros y de mercancias en el
aeropuerto de Las Palmas con la activacion del
Plan de Apoyo Operativo del Operador, y en 2017
se redlizd un desarollo de APT con intenciéon politi-
co-delincuencial dirigido a varias infraestructuras de
cardcter critico dentro de un entomo histéricosocial
y politico norteafricano.

* Locked Shields. Este ciberejercicio, organizado por
el Centro de Excelencia de Ciberdefensa (CCD-
COE) de la OTAN, contd con la presencia, en la edi-
cion del 2017 y del 2018, de personal del CNPIC.
Este personal estuvo conformado por expertos
destacados en andlisis de vulnerabilidades y pro-
fecciéon de sistemas y redes de comunicacion [T/
QT, que se integré en el equipo nacional liderado
por el Mando Conjunto de Ciberdefensa (MCCD).
En la edicion del 2018 la mision del equipo CNPIC
se tfrataba de proteger varias maquinas de la Red
de suministro eléctrico y de la planta purificadora
de agua, guedando patente la alta dependencia
de los sistemas OT con IT.

e Cyber Codlition Exercise. Patrocinado por el Man-
do Conjunto de Ciberdefensa (MCCD), enfocado
al enformo de sisternas de radar, especialmente re-
lativo al ADS (Air Defence Systemn) de la OTAN, la par-
ficipacion de los componentes del CNPIC consiste
en el andilisis forense de PLC encargado del control
de un sistema guiado y de localizacion (Radar) de
espacio aéreo.

Implementacion normativa

El creciente nimero de operadores estratégicos defi-
nidos (Mds de 170 a dia de hoy) fras la implantacion
de la normativa PIC (Ley 8/2011 y RD 704/2011) hace
que aumente iguadimentfe la canfidad de planes de
seguridad gque deben ser revisados y aprobados por el
CNPIC. Actuaimente la mayoria de operadores criticos
han aportfado ya sus respectivos planes de seguridad
del operador, y poco a poco van presentando también
los consecuentes planes de proteccion especificos de
cada una de los infraestructuras catalogadas como
criicas. La inmensa mayoria de éstos serdn también
objeto del dmbito de aplicacion del Real Decreto-Ley
12/2018, de seguridad de redes y sistemas de informa-
cidn, recientemente aprobado.

En todo este proceso de revision y aprobacion, siguien-
do el criferio de uniformidad en la evaluacion de la se-
guridad fisica y la ciberseguridad, la Oficina de Coor-
dinacion Cibemética hace las oportunas aportaciones
y comentarios que en el marco de la ciberseguridad
garanticen una apropiada proteccion de las infraestruc-
furas cricas nacionales.

De forma paralela, dada la muttiplicidad de las iniciati-
vas emprendidas fanto a nivel europeo como intema-

cional, la Oficina de Coordinacion Cibemética hace
un seguimiento confinuo y parficipa activamente, en
su caso, en aguellas actividades que puedan tener re-
lacién con la proteccion de las infraestructuras criticas
nacionales, 0 que puedan afectar a las polticas que
actualmente se siguen en la materia a nivel nacional.

Gestion de incidentes

Tal y como ya se ha mencionado, el INCIBE-CERT es
operado conjuntamente por personal de INCIBE y del
CNPIC. En este Ultimo caso, esto se materializa gracias
a la asignacion de personal de la Oficina de Coordi-
nacién Cibemética para cumplir con esta tarea. Calbe
destacar que, si bien se utilizan sisternas conjuntos entre
INCIBE y CNPIC, éste Ultimo fiene personal asignado en
las oficinas de INCIBE, en Ledn, para asegurar la correc-
fa sincronizacion de los profocolos empleados, agilizan-
do la coordinacién intema.

El incremento producido en el nimero de incidentes
gestionados (Mmds de 123.000 en 2017, como se ha
podido ver en la tabla anterior) se delbe, entre otros fac-
tores, a la mejora de las capacidades del INCIBE-CERT.
Pero, ademds, se debe fener en cuenta que, en el caso
concreto de la comunidad gque aglutina a los operado-
res de semicios esenciales, el nimero de beneficiarios
ha crecido en los Ultimos anos como consecuencia
de nuevas designaciones y de los frabagijos relativos a la
definicion de nuevos planes estratégicos. A esto debe
unirse la labor que el CCN-CERT realiza sobre el plblico
objetivo del sector plblico y administracion, algunos de
los cuales son también operadores criticos y proveedo-
res de servicios esenciales.

En el caso particular de los operadores criticos, cabe
destacar que los servicios que se oferfan a fravés del
INCIBE-CERT deben ir sustentados en la fima de un
acuerdo de confidencidlidad que permite garantizar
el adecuado fratamiento de la informacion intercam-
biada y gestionada, aspecto que desde su creacion el
CNPIC ha venido promoviendo en fodos sus dmbitos de
actuacion.

Finalmente, cabe destacar gue la Oficina de Coordino-
ciéon Cibemetica fue también designada como punto
de contacto espanol, para la comunicacion entre los
Estados miemboros y con la Comision Europea, de ague-
llos atagues contra los sistemas de informacion previstos
por la Directiva 2013/40/UE, de 12 de agosto de 2013,
relativa a los atagques contra los sistermas de informacion.
Como consecuencia de esta directiva, se transpusieron
una serie de nuevos tipos a nuestro Codigo penal (14).

Esta Directiva, concretamente de su articulo 13, deter-
mina que los Estados miemibros deberdn «garantizar
la existencia permanenfe de un punfo de confacto
nacional operativo a efectos del infercambio de infor-
macidn sobre ciberataques». Asi mismo, establece la
necesidad de que se cuenten con aguellos medios y
procedimientos para que, en caso de solicitud de ayu-
da urgente, la autoridad competente pueda indicar, en
un plazo mMaximo de ocho horas a partir de la recepcion
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FIGURA 11
FUNCIONES DE LA OCC DERIVADAS DE LA DIRECTIVA 2013/40/UE
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de la solicitud de ayuda, si la misma podrd ser atendida,
y la forma'y el plazo aproximado de ello.

En este sentfido, y a los efectos de lo estipulado por el
arficulo 13 de dicha Directiva, la Oficina de Coordina-
cion Cibemética del CNPIC, actia hoy dia como punto
de contacto operativo nacional en esta materia. Esta
designacion quedd reflejada tanto en la Instruccion
2/2016 de la Secretaria de Estado de Seguridad como
en el propio Real Decreto 952/2018 varias veces men-
cionado.

CONCLUSIONES ¥

Como se ha presentado en estas lineas, El Gobiemo de
Espana estd apostando decididamente por la ciber-
seguridad de nuestro pais. Esto implica, no sdlo el de-
sarollo de cuerpos normativos y regulatorios, asi como
de estrategias especificas, sino fambién la dotacion de
capacidades y medios, econdmicos, humanos, mate-
riales y tecnoldgicos.

Desde el Ministerio del Interior espanol y desde el CNPIC,
en una perspectiva mds limitada, se concibe la ciberse-
guridad como uno de los aspectos que posibilitan el fo-
mento de la seguridad publica y ciudadana. En el caso
particular de las infraestructuras criticas, cuya alteracion
o interrupcion fendria consecuencias imprevisicles que
alterarian en cualquier caso el normal desempeno de
nuestro desarollo como sociedad modema, es aln
mds destacada la necesidad de incrementar las copa-
cidades de ciberseguridad. En este sentido, a lo largo
de estos Ultimos anos se ha trabajado en la definicion

de un nuevo modelo de frabajo que posibilitase esta
potenciacion de capacidades, lo que ha resuttado en
una adecuacion de la estructura del CNPIC para cuborir
todas las funciones encomendadas por la Ley.

El crecimiento de capacidades propias ha resultado en
la ejecucion, con resuttados altamente sattisfactorios, de
distintas actividades orientadas fundamentalmente a
ofrecer servicios extraordinarios a 1os operadores criticos
nacionales, gque complementen los que éstos ya imple-
mentfan de forma éptima.

Todo el éxito obtenido hasta el momento en materia
de ciberseguridad en el dmbito de la proteccion de
las infraestructuras criticas ha sido posible gracias a la
inestimable colaboracion de los propios operadores
criticos, en un ejercicio de colaboracion publico-priva-
da ejemplar, sin cuya confianza y soporte no hubiese
sido posible avanzar de la manera en que se ha he-
cho.

Finalmente, pero no por ello menos importante, la co-
laboracion con los paises amigos y aliodos es una pre-
misa del mayor inferés para fortalecer la seguridad de
nuestros activos criticos y de nuestros ciudadanos.

NOTAS ¢

[11  Ensu novela Neuromancer (1.984), el escritor de cien-
cia ficcion Wiliom Gibson acund el témino ciberes-
pacio para describir un mundo virtual que apenas se
estaba gestando pero que parecia podia absoroer la
realidad en un ecosisterna en el que la informacioén se-
ria aun mads esencial gue la materia. Con el tiempo, el
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4]

férmino «ciberespacio» ha acabado siendo aceptado
ampliamente como un sindbnimo de Internet.

Segun datos de este mismo informe, el impacto de
Internet y las redes sociales es imparable. Globalmen-
te, la empresa consultora y de investigacion de las
fecnologias de la informacion Gartner, calcula que en
2017 existian cerca de 8.400 millones de dispositivos
con conexion a Intemet (superando ya en mds de mil
millones el nimero de habitantes del planeta, cifrado
en 7.600 millones de personas). Pero es que en 2020
los dispositivos con conexion a Internet (el Internet de
las cosas) serdn alrededor de 20.400 millones.

Las tecnologias de la informacion (Tl) se refieren a la
aplicacién de sistemas computacionales, como or-
denadores, redes, televisiones o teléfonos, dedica-
dos al amacenamiento, recuperacion, fransmision o
manipulacion de informacion. Se trata, por fanto, de
un término amplio que abarca distinfos elementos
tanfo hardware como software. Estas tecnologias se
caracterizan, de forma general, por su empleo en en-
fornos domeésticos o profesionales que requieren una
interaccion humana directa. En ella imperan grandes
proveedores de datos y aplicaciones corporativas, HP,
IBM, Microsoft, Oracle y otros productos Open Source
basados en Linux.

Por su parte, las tecnologias de la operacion (TO), aun-
que se pueden considerar parte de las primeras, en
lo que respecta a la gestién de datos e informacion,
pero la interaccién humana se minimiza. Esto es asi
porque los sistemas TO estdan disehados para controlar
entomos industriales o fisicos, de modo que fienen por
objeto monitorizar o manipular fisicamente otros siste-
mas o piezas industriales o fisicas, como puede ser el
caso de subestaciones eléctricas, vias ferreas, plantas
quimicas, factorias de produccion, centrales logisticas
de distribucion o centrales nucleares, entre otros. De
hecho, el término TO surgié en cierto modo para de-
mostrar las diferencias tanto técnicas como funciona-
les que existian entre estos enfornos industriales y cor-
porativos con sistemas Tl mds tradicionales.

La Unién Europeq, para aproximarse a este problema,
adoptd en abril de 2016 la Comunicacion Conjunta de
la Comision y la Alta Representante relativa a un Marco
de Lucha contra las Amenazas Hibridas (http://eur-lex.
europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:52016J-
C0018&from=es), efectuando la siguiente definicion
de la amenaza hibrida: «combinacién de acciones
convencionales y no convencionales, militares y no mi-
litares, abiertas y encubiertas, que pueden ser utilizadas
de manera coordinada por agentes estatales o no es-
tatales para lograr objetivos especificos, al tiempo que
se mantienen por debajo del umbral de la guerra de-
clarada oficialmente. Se centran en las vulnerabilidades
criticas y tratan de crear ambigliedad para obstaculizar
una toma de decisiones rdpida y eficaz. La gama de
medidas aplicadas como parte de una campana hibori-
da puede ser muy amplia: desde ciberatagques a siste-
mas de informacion criticos, pasando por la inferrupcion
de senicios criticos, como el suministro de energia o los
servicios financieros, hasta socavar la confianza publica
en las instituciones gubernamentales o explotar las vul-
nerabilidades sociales».

(9]

6]

(7]

(8]

La Resolucion 2341, aprobada por el Consejo de Se-
guridad en su 78829 sesion, de 13 de febrero de 2017,
establece, entre ofros, 0s siguientes considerandos:
«Reconociendo la creciente importancia de garan-
tizar la fiabilidad y la resiliencia de la infraestructura
critica y su proteccion frente a atentados terroristas
para la seguridad nacional, la seguridad publica y la
economia de los Estados afectados, asi como para el
bienestar de su poblacion»(..)

«Reconociendo que, como consecuencia de la
creciente inferdependencia enfre los sectfores de in-
fraestructura crifica, algunas infraestructuras crificas
pueden ser objeto de un numero cada vez mayor y
una variedad cada vez mds amplia de amenazas y
vulnerabilidades que plantean nuevos problemas de
sequridaad» (..)

«Expresando preocupacion por el hecho de que los
atentados terroristas contra la infraestructura critica
podrian perturbar considerablemente el funciona-
miento del gobierno y del sector privado por igual y
tener repercusiones mas alld del sector de la infraes-
fructura» (..)

«Reconociendo a este respecto que la proteccion de
las infraestructuras criticas es mucho mas eficaz cuan-
do se basa en un enfoque en que se tienen en cuenta
fodos los peligros y las amenazas, especialmente 0s
afenfados ferroristas, y cuando se conjuga con con-
sultas y cooperacion periddicas y sustantivas con los
operadores de infraestructuras crificas y los agentes
de las fuerzas del orden y de seguridad encargados
de la proteccién de infraestructuras criticas, asi como,
cuando procede, con ofros inferesados, incluidos pro-
piletarios del sector privado» (..)

El término CSIRT proviene de las siglas en inglés Com-
puter Security Information Response Team , y viene a
definir a un equipo de personas altamente especializa-
do, dedicado a la implantacion y gestion de medidas
fecnoldgicas con el objetivo de mitigar el riesgo de
atagues contra os sistemas informdaticos de la comuni-
dad a la que se proporciona el servicio.

Datos extraidos del informe «Economic Impact of Cy-
bercrime — No Slowing Down», del CSIS (Center for
Strategic and International Studies), en asociocién con
McAfee. Febrero 2018. El mismo informe, de 2014, es-
tablecia el coste del ciberdelito en § 445.000 millones,
por lo que el incremento en tan sélo 4 ahos ha sido de
mds de un tercio.

Los 4 pilares fueron consagrados por vez primera en
la Estrategia Europea de lucha contra el Terrorismo
(30.11.2005), revisada en junio de 2014. Previomente
a esa estrategia, dichos términos ya aparecieron en
sendos documentos «Declaration on combating ferro-
rism» (29.03.2004) y «EU Plan of Action on Combating
Terrorism» (15.06.2004).

En términos generales, estos conceptos (prevenir, pro-
feger, responder, perseguir) se usan a nivel infernacio-
nal en cualquier estrategia sobre seguridad. La Organi-
zacion para la Seguridad y la Cooperacion en Europa
(OSCE) ya lo incorpora a sus documentos habitual-
mente, mientras que en Estados Unidos se emplean
de una manera mds amplia, vinculados al concepto
de resiliencia (Estrategia Defensa nacional de 2011).
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[14]

El CNPIC es el érgano responsable del impulso, coordi-
nacion y supervision de todas las politicas y actividades
relacionadas con la proteccion de las infraestructuras
criticas espanolas y con la ciberseguridad en el seno del
Ministerio del Interior. Depende del Secretario de Estado
de Seguridad, mdaximo responsable del Sisterna Nacio-
nal de Proteccién de las Infraestructuras Criticas y de las
politicas de ciberseguridad del Ministerio.

EI CNPIC fue creado en el ano 2007, mediante Acuerdo
de Consejo de Ministros de 2 de noviembre, siendo sus
competencias reguladas por la Ley 8/2011, de 28 de
abil, por la que se establecen medidas para la protec-
cion de las infraestructuras criticas y por el Real Decreto
704/2011, de 20 de mayo, por el que se aprueba el Re-
glamento de proteccion de las infraestructuras criticas.
El funcionamiento, dependencias y misiones de la Ofi-
cina de Coordinacion Cibemnética estd delimitado por
sendas Instrucciones del Secretario de Estado de Seguri-
dad (la 19/2014, de 19 de noviembre y la 2/2016, de 20
de mayo), asi como por el Real Decrefo 952/2018, de
27 de julio, por el que se desarrolla la estructura orgdni-
ca bdsica del Ministerio del Inferior.

Critical Information Infrastructure Protection.

Meridian Process Control System Information Exchange.
Proteccion de Sistemas de Control en Infraestructuras
Criticas.

El predmbulo de la Ley Orgdnica 1/2015, de 30 de mar-
0, por la que se modifica la Ley Orgdnica 10/1995, de
23 de noviembre, del Cédigo Penal, en su ordinal XIll,
reza literalmente:

«Se modifican los delitos relativos a la infromision en la
infimidad de los ciudadanos, con el fin de solucionar los
problemas de falta de tipicidad de algunas conductas.
El vigente articulo 197 contempla como delito, por un
lado, el gpoderamiento de cartas, papeles, mensajes
de correo electrénico o cualesquiera ofros documen-
tos de naturaleza personal de la victima'y, por ofro lado,
la interceptacién de cualquier fipo de comunicacion
de la victima, sea cual fuere la naturaleza y la via de
dicha comunicacién inferceptada. Ambas conductas
exigen la falta de consentimiento de la victima.

Los supuestos a los que ahora se ofrece respuesta son
aquellos otros en los que las imdgenes o grabaciones
de ofra persona se obtienen con su consentimiento,
pero son luego divulgados confra su voluntad, cuando
la imagen o grabacién se haya producido en un dm-
bito personal y su difusion, sin el consentimiento de la
persona afectadq, lesione gravermente su infimidad.
La reforma lleva a cabo la transposicion de la Directi-
va 2013/40/UE, de 12 de agosto, relativa a los ataques
contra los sistemas de informacion y la interceptacion
de dafos electronicos cuando no se trata de una co-
municacion personal.

Las modificaciones propuestas pretenden superar las
limitaciones de la regulacion vigente para ofrecer res-
puesta a la delincuencia informdtica en el sentido de la
normativa europeaq.

De acuerdo con el planfeamiento recogido en la Di-
rectiva, se infroduce una separacion nitida entre los
supuestos de revelacion de datfos que afectan direc-
tamente a la infimidad personal, y el acceso a ofros
dafos o informaciones que pueden afectar a la priva-

cidad pero que no estan referidos directamente a la
infimidad personal: no es o misrmo el acceso al listado
personal de contfactos, que recabar datos relafivos a
la version de software empleado o a la situacion de los
puertos de enfrada a un sistema. Por ello, se opta por
una fipificacion separada y diferenciada del mero ac-
ceso a los sistemas informdticos.

Con el mismo planteamiento, y de acuerdo con las exi-
gencias de la Directiva, se incluye Ia tipificacion de la
interceptacion de fransmisiones entre sisternas, cuando
no se frata de fransmisiones personales: la infercepta-
cién de comunicaciones personales ya estaba tipifica-
da en el Cédigo Penal; ahora se frata de fipificar Ias
fransmisiones automadticas —no personales— entre equi-
POS.

Se tipifica la facilitacién o la produccion de programas
informdticos o equipos especificamente disenados o
adaptados para la comision de estos delitos.

Se regulan separadamente, de un modo que permi-
te ofrecer diferentes niveles de respuesta a la diferente
gravedad de los hechos, los supuestos de danos infor-
mdticos y las interferencias en los sistemas de informa-
cién.

Finalmente, en estos delitos se prevé la responsabilidad
de las personas juridicas. »

96






